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En presente Informe se detalla los estudios realizados para la realización de una 
infraestructura tecnológica para servicios seguridad ciudadana, desarrollada en el distrito 
de Santiago de Cusco, Cusco. En el proyecto se detallará desde el estudio, diseño e 
implementación de los sub sistemas seguridad electrónica, los cuales tienen como finalidad 
satisfacer las necesidades fundamentales en cuanto a los problemas del incremento de 
delincuencia en el distrito, mejorar los servicios y tiempos respuesta ante eventos 
delincuenciales, que atentan contra los ciudadanos y turistas del distrito. Todos los Sub 
sistemas en su conjunto tienen la finalidad de realizar el monitoreo constante del distrito y 
sus pobladores interactuando por medio de video y audio. El en 1er capitulo corresponde 
a los aspectos generales en el cual se describe y formula el problema principal y se definen 
los objetivos generales y específicos. En el 2do capitulo se desarrollará el marco teórico, 
se describen los fundamentos teóricos de seguridad electrónica, así como de sistemas de 
videovigilancia, radiocomunicaciones, transmisión de datos y perifoneo. El 3er capitulo 
expondrá el análisis, diseño e implementación y los estudios de ingeniería que se realizaron 
para implementar el proyecto. En el 4to capitulo se mostrarán los resultados obtenidos, el 
presupuesto general y el cronograma del proyecto. 
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This report details the studies carried out for the realization of a technological infrastructure 
for citizen security services, developed in the district of Santiago de Cusco, Cusco. In the 
project will be detailed from the study, design and implementation of sub systems electronic 
security, which are intended to meet the basic needs in terms of the problems of increased 
crime in the district, improve services and response times to criminal events that threaten 
the citizens and tourists of the district. All the Sub systems as a whole have the purpose of 
performing the constant monitoring of the district and its inhabitants interacting through 
video and audio. The first chapter corresponds to the general aspects in which the main 
problem is described and formulated and the general and specific objectives are defined. 
In the second chapter the theoretical framework will be developed, the theoretical 
foundations of electronic security will be described, as well as video surveillance systems, 
radio communications, data transmission and loudspeaker. The third chapter will expose 
the analysis, design and implementation and the engineering studies that were carried out 
to implement the project. The fourth chapter will show the results obtained, the general 
budget and the project schedule. 
Keywords: technological infrastructure, electronic security, video surveillance, radio 
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La percepción de inseguridad ciudadana está aumentando día a día en nuestro país, 
siendo este el problema principal para los peruanos, según encuestas y estadísticas 
realizada que indican que el Perú se encuentra en el segundo lugar en américa latina con 
la tasa más alta en victimas de delincuencia, debido a estos factores se vienen 
desarrollando a nivel mundial infraestructuras tecnológicas para seguridad ciudadana en 
municipalidades, siendo uno de sus principales objetivo la seguridad urbana; cumpliendo 
funciones específicas como, monitoreo de video en vivo de la ciudad y la población ante 
cualquier acto delictivo y así poder combatirla de manera más efectiva; No siendo ajena a 
esta realidad las municipalidades en el Perú, tal es el caso de municipalidad distrital de 
Santiago en Cusco, la cual recibe una de las mayores visitas turística anualmente la cual 















En este 1er Capitulo se desarrolla las causas, problemas y efectos que corresponden a la 
“Implementación de una infraestructura tecnológicas para seguridad ciudadana en el 
distrito de Santiago - Cusco - Cusco” Las características más importantes y relevantes 
están incluidas en el árbol de problemas, la cuales mediante imágenes facilitan la 
comprensión de manera efectiva, las causas que generan el problema principal al 


















1.1 Definición del problema 
A nivel mundial se vienen desarrollando sistemas de infraestructura de redes tecnológica 
en municipalidades para satisfacer necesidades fundamentales, siendo uno de sus 
principales objetivo la seguridad ciudadana; cumpliendo funciones específicas como, 
visualización, grabación y monitoreo de video en vivo de la ciudad, redes de datos, 
sistemas de perifoneo vecinal, en el caso de las municipalidades de Santiago de Cusco 
aún no cuenta con ninguna herramienta tecnológica que pueda ayudar a combatir la 
inseguridad ciudadana de manera efectiva. 
 
1.1.1 Descripción del problema 
En los últimos años en el distrito de Santiago Cusco, se ha notado un incremento de la 
inseguridad en el área urbana, debido a este motivo las entidades responsables a cargo 
de la seguridad ciudadana, han tomado diferentes acciones, implementando algunos 
planes como aumento en el personal del serenazgo, juntas vecinales,  sin encontrar hasta 
el momento  tener un eficiente servicio de cobertura en la atención de delitos y 
emergencias, del mismo modo han ocurrido incidentes de criminalidad sucesivas las cuales 
a la fecha no han podido ser combatidas efectivamente por la falta de un sistema 
electrónico de video y audio bidireccional, el cual podría ayudar a mantener una 
comunicación eficiente con el ciudadano ante un acto delictivo.  
Por lo cual podemos decir que a falta de sistemas electrónicos de seguridad ciudadana se 
debería implementar un sistema con nuevas tecnologías que ayudaran a brindar una mejor 





Figura 1.  Árbol de problemas 
Fuente: Elaboración propia 
 
En la figura 1, observamos como problema central la inexistencia de sistemas de seguridad 
electrónica en el distrito de Santiago de Cusco las cuales no ayudan a la mitigación del 
problema principal que es la Seguridad ciudadana. A continuación, se realizó una tabla la 
cual describe la causa y el efecto directo que origina. 
Tabla 1:  
Causas y efectos directos. 
  




1.1.2 Formulación del problema 
          ¿De qué manera la implementación de una infraestructura tecnológica para el 
servicio de seguridad ciudadana atenuara la inseguridad del distrito de Santiago de Cusco? 
 
1.1.3 Hipótesis 
La implementación de una infraestructura tecnológica, disminuye los índices de 
delincuencia e inseguridad ciudadana en el distrito 
 
 
1.2 Definición de los objetivos 
Plantearemos los objetivos de forma general y específico.   
 
1.2.1 Objetivo general 
Implementar una infraestructura tecnológica para servicios de seguridad ciudadana, en el 
distrito de Santiago de Cusco – Cusco.  
 
1.2.2 Objetivos específicos 
 
Desarrollar un sub sistema CCTV de tecnología IP. 
 
Desarrollar de un sub sistema de perifoneo de audio full dúplex y botón de pánico. 
 
Desarrollar un sub sistema de radio VHF de voz, datos y GPS ininterrumpida, 
independiente a la red de telefonía celular comercial. 
 
Desarrollar un dispositivo electrónico que permita la conmutación de audio en cada punto 
donde se instale una cámara IP, así poder mantener comunicación bidireccional a través 





Desarrollar una red de datos mediante el uso de fibra óptica, independiente de la red de 
datos comercial. 
 
Desarrollar un centro de datos y monitoreo con servidores capaces de almacenar 
información extraída de los sub sistemas, generando registros de eventos. 
 
 
1.2.3 Alcances y limitaciones  
Nombraremos de manera específica para cada sub sistema de la solución y se pueda 




            El subsistema de videovigilancia cuenta con 131 cámaras distribuidas en 71 puntos 
de vigilancia y 8 centros de atención rápida el distrito de Santiago de Cusco. 
 
          El subsistema de perifoneo cuenta con 71 bocinas y 71 botones de pánico distribuida 
en 71 puntos de vigilancia en el distrito. 
 
          El subsistema de transmisión de datos es a través de una red de fibra óptica con 
tecnología GPON, la interconecta los 71 poste (puntos de vigilancia), 8 módulos de 
atención de emergencia y el centro de monitoreo. 
 
          El subsistema cuenta con 71 circuitos electrónicos de conmutación digital para la 





          El subsistema de radiocomunicación cuenta con 5 repetidoras VHF, 9 canales de 
transmisión y recepción para 87 radios y con infraestructura de crecimiento hasta 350 
usuarios como máximo y ofreciendo un servicio de calidad de 95%. 
 
          Todos los subsistemas antes mencionados trabajan de manera conjunta para poder 




          El presente proyecto en su conjunto involucro otras áreas de estudio como la 
construcción civil estudios de construcción y arquitectura que en el presente ISP no serán 
mencionados. 
          El sistema fue dimensionando para un almacenamiento de video en formato HD por 
el lapso de 30 días, lo que nos indica que luego de este tiempo cualquier incidente no será 
registrado en video ya que el almacenamiento es de tipo bucle, por lo que luego de 30 días 
el video se sobre escribirá nuevamente. 
         El sistema CCTV aún no incluye las cámaras vecinales al software de gestión 
principal por lo que aún existen áreas que no han sido cubiertas por el sistema de video 
vigilancia.   
         El sistema de radiocomunicación fue dimensionado para brindar una cobertura de 
voz y datos dentro de la ciudad y algunos perímetros externos, por lo que la limitante será 
no tener comunicación con distritos vecinos. 








1.2.4 Justificación y motivación 
 
1.2.4.1 Justificación 
Siendo la inseguridad ciudadana y la falta de Infraestructuras tecnologías uno de los 
principales problemas en nuestro país, el presente informe se justifica por poder facilitar y 
mejorar las prestaciones que puedan ayudar a combatir la inseguridad ciudadana 
eficazmente utilizando tecnologías avanzadas en videovigilancia y voz sobre IP. Las cuales 
puedan ayudar a desarrollar técnicas avanzadas en video vigilancia, seguimiento y 
reconocimiento de personas, lectura de placas vehiculares, comunicación de voz 
bidireccional con la población mejorando los servicios en seguridad electrónica al distrito, 
que brinden soluciones óptimas y servicios de calidad a la ciudadanía, mediante la 
implementación de sub sistemas tecnológicos de seguridad, para el beneficio y desarrollo 
de la población. El presente proyecto de tesis también se puede justificar por su: 
Naturaleza 
La naturaleza del siguiente informe de suficiencia profesional son las telecomunicaciones. 
Se justifica el desarrollo por ser un tema vigente para la Ingeniería Electrónica en aporte al 
desarrollo de las telecomunicaciones, debido a que emplea diversos sistemas y 
dispositivos electrónicos desarrollados por esta área de la ingeniería. 
Magnitud 
El siguiente informe de suficiencia profesional será desarrollado como parte de un plan 
piloto para su aplicación e implantación en el distrito de Santiago – Cusco y en distintas 
municipalidades del Perú, que requieran el desarrollo de Infraestructura tecnológica para 
seguridad ciudadana. Se justifica la investigación y desarrollo por su magnitud en el área 







El informe de suficiencia profesional no desarrollara los siguientes temas: 
- Desarrollo de software de los sistemas propuestos. 
- Desarrollo de hardware de los dispositivos mencionados. 
Se justifica la investigación por vulnerabilidad anteriormente citada, porque es posible su 
revisión y mejora, en algún momento podrían ser desarrolladas en proyectos de tesis 
futuras, pudiendo brindar una mejor funcionabilidad al sistema que se pone a manifiesto. 
Practica Organizacional 
Se justifica por su práctica organizacional debido a que es útil en su aplicabilidad en su 
mayoría a municipalidades las cuales requieran comenzar a desarrollar proyectos de 
infraestructura tecnológica, que aporten al desarrollo de la seguridad ciudadana. 
Trascendencia 
El presente informe tendrá una vigencia de seis (6) años, en vista de los avances 
vertiginosos de la tecnología, es decir que pueden surgir nuevas tecnologías, las cuales se 
puedan remplazar por las descritas en el presente informe y brindar mejores 
funcionabilidades a los proyectos de infraestructura tecnológica desarrollados 
posteriormente. 
Economía 
El ISP tendrá una repercusión en la economía del distrito de Santiago y las municipalidades 
en las cuales sea aplicable su implementación, ya que permite el desarrollo de tecnologías 
de seguridad ciudadana, la cual hace posible que las municipalidades brinden mejores 
prestaciones de seguridad a la población, impulsando nuevos modelos de negocio y 







El presente proyecto profesional se desarrolló bajo el marco de poder aportar los 
conocimientos de ingeniería electrónica y de esta forma, poder brindar soluciones 
tecnológicas que ayuden a solucionar problemas sociales de inseguridad ciudadana, 
mediante el uso de infraestructuras tecnológicas modernas, de este modo brindar 
soluciones confiables para el beneficio de la población y en futuros proyectos se puedan 
desarrollar nuevas infraestructuras usando como base la información suministrada en el 
presente estudio.  
 
1.2.5 Metodología 
En el presente informe de suficiencia profesional, se realiza el estudio, diseño e 
implementación para una infraestructura tecnológica, las cuales se enfocarán en el 
desarrollo de la solución para lograr la implementación final. 
 
1.2.5.1 Marco Teórico 
En este capítulo se describirán todos los aspectos teóricos los cuales fueron necesarios 
para el desarrollo del informe de suficiencia profesional, se realizaron todas las 
investigaciones de las tecnologías que serán utilizadas e implementadas como los 
sistemas cctv (circuito cerrado de tv) así mismo las tecnologías de gpon (red óptica de 
capacidad gigabit) las cuales fueron estudiadas y analizadas para brindar un mejor 
sustento del presente informe. 
 
1.2.5.2  Desarrollo de la solución  
En este capítulo se inicia el despliegue de todas las tecnologías diseñadas y estudiadas 




se buscan obtener todos los resultados antes mencionados en los objetivos, estas fueron 
divididas en tres sub etapas para una mejor comprensión del informe, las cuales se 
describirán a continuación: 
 
1.2.5.2.1 Análisis 
En esta etapa se desarrollaron los estudios previos al diseño para obtener la información 
necesaria para lograr un correcto diseño y posteriormente una correcta implementación. 




En esta etapa se realizó toda la modelación de proyecto considerando todos los análisis 
previos, de los cuales se pudieron obtener los cálculos, cantidades, modelos y capacidades 
que requiere el proyecto para el funcionamiento óptimo. Toda esta información se utilizará 
para la implementación final. 
 
1.2.5.2.3 Implementación  
En esta etapa se realizó la implementación de todos los diseños y estudios antes 




En esta etapa se muestran los resultados obtenidos luego de la implementación final del 
proyecto y tras un año en funcionamiento. Del mismo modo se demostrará que los objetivos 






1.2.6 Antecedentes del proyecto 
Actualmente existe una gran cantidad de antecedentes y bibliografía reciente por tratarse 
de un tema muy estudiado con la finalidad de resolver problemas relacionados a sistemas 
electrónicos basados en la seguridad y videovigilancia. Detallaremos algunos métodos y 
resultados obtenidos por distintos autores que se enfocaron en esta problemática. 
 
1.2.6.1 Antecedentes internacionales 
 
Pérez et al. (2018). En su investigación Análisis de video y clasificación de objetos en una 
plataforma de video vigilancia de código abierto utilizando procesamiento diferido En este 
artículo científico se muestra una plataforma administrativa que comprende sensores y 
cámaras basada en bibliotecas de código abierto, para apoyar la gestión integral de la 
seguridad electrónica. Esta plataforma complementa técnicas básicas de análisis 
automatizado de videos, tal como la detección de movimiento y seguimiento de objetos, 
hasta otras específicas, como la clasificación de objetos o la identificación de patentes. El 
autor menciona “La inseguridad es un problema que afecta al mundo y sus ciudades. Las 
más informatizadas recurren a la videovigilancia para combatirla, montando centros de 
monitoreo con cientos de cámaras y personal idóneo que realiza las tareas de observación” 
(Pérez et al, 2018, p2). Ya que la seguridad no solo siendo un tema de interés público sino 
también académico el autor desarrolla su trabajo. El estudio desarrollado por Pérez et al. 
(2018) plantea una plataforma digital que a través de una solicitud web diversos operadores 
de una red de videovigilancia, puedan brindar acceso a un indeterminado grupo de 
cámaras IP en forma pública o privada para poder administrar o compartir información. Esta 
idea nace del contante crecimiento actual que se viene implementando las distintas 
ciudades sistemas de videovigilancia IP. Lo innovador de esta plataforma es que puede 
desarrollarse en múltiples dispositivos In situ, con técnicas de análisis automático y pueden 
extraerse video de un determinado evento, ser enviado y almacenado en un único centro 




Ilustraremos la idea en la fig.1.3 extraída del presente trabajo (Análisis de video y 
clasificación de objetos en una plataforma de video vigilancia de código abierto utilizando 
procesamiento diferido), donde se muestra los diferentes componentes de la arquitectura. 
 
Figura 2. Arquitectura en módulos 
Fuente: Pérez et al. 2018. 
 
 
Loza O. (2015) en su tesis: Diseño y planificación de una red de videovigilancia en el sector 
rural, tuvo como objetivo el desarrollo y la implementación de un sistema de videovigilancia 
en el sector campesino para disminuir el índice delictivo de ganado vacuno y mejorar la 
producción, de esta manera diseñar un sistema que brinde evidencia clara y confiable de 
hurtos y robos, para poder actuar de manera adecuada ante estos tipos de incidentes 
criminalísticos. Loza O. plantea establece aspectos geográficos para el diseño de red, así 
como el de crear un sistema de almacenamiento en la nube por un periodo de 25 días. Del 
mismo modo el autor plantea establecer enlaces de comunicación utilizando tecnología 3G 




la unidad de almacenamiento, de esta manera poder realizar un monitoreo remoto y 
contante desde cualquier parte del mundo. 
 
Magadan, A. (2015) en su tesis Doctoral: Estudio de un sistema de videovigilancia con 
imágenes de baja calidad. Donde el autor indica que uno de los objetivos principales de la 
videovigilancia inteligente es la detección de personas, de donde podemos obtener sus 
comportamientos normales y anómalos con una escasa calidad de video y escala pequeña, 
en ambientes de exteriores, con la finalidad de detectar comportamientos y trayectorias 
diferentes de esta manera poder identificar presencia de seres humanos mediante la 
videovigilancia. El autor propone la modificación de dos técnicas de modelamiento. En la 
primera la denomina detector local GSIFTla cual es capaz de extraer de una pequeña 
porción de imagen características locales y representar estar estos datos en regiones 
pequeñas, basándose en la combinación de los filtros Gabor y el SIFT, en la segunda 
técnica propuesta plantea un algoritmo de agrupación denominado pmaTOK el cual puede 
estimar de manera automática el número de categorías los cuales permiten detectar 
comportamientos anormales en el video 
 
 
1.2.6.2 Antecedentes nacionales 
 
Márquez, J. (2016) en su tesis: Implementación de sistemas para la implementación de 
emergencia en la municipalidad distrital de Belén en la ciudad de Iquitos. Tuvo como 
objetivo de implementar un sistema de seguridad ciudadana, utilizando subsistemas como 
videovigilancia IP y Sub sistema de radio enlaces en la banda libre de 5Ghz, los cuales se 
comunican hasta un centro de monitoreo ubicado en la municipalidad, mediante el uso de 
torres de ubicadas estratégicamente, las cuales permiten una línea de vista entre los radios 




solución. Márquez, J. llego a la conclusión que el tráfico de datos generado por las cámaras 
IP, se hacen más pesados a medida que ingresan al sistema de red principal. Del mismo 
modo llego a la conclusión que las bandas no licenciadas son de mayor utilidad en ciudades 
o lugares donde no existe contaminación electromagnética. “En el centro de Lima no se 
podría establecer enlaces inalámbricos en bandas no licenciadas en los 5ghz”. (; Márquez, 
2016, p72). 
  
Herrera, C. (2016) En su tesis: Sistema integrado de radiocomunicaciones tetra para 
gestión de emergencia ante la seguridad ciudadana. Desarrolla un sistema de 
comunicación ininterrumpida en casos de emergencia incidencias en la cual se vean 
involucradas las organizaciones gubernamentales del estado. El Autor tiene como objetivo 
mejorar los tiempos de comunicación en casos de emergencia, así como de plantear un 
diseño el cual pueda ser replicado en distintas ciudades del Perú. según el autor “Para la 
mayoría de los usuarios, el beneficio más importante del radio digital radio es hacer un uso 
más eficiente de los canales licenciados de 25 kHz y de 12.5 kHz”. (Herrera, 2016, p32). 
El autor nos indica que uno de los aspectos fundamentales de la radiocomunicación es 
comprender el funcionamiento y utilización del espectro electromagnético en las bandas de 
25 KHz y 12,5 KHz para poder optimizar la comunicación digital por voz. 
 
Chayña, F. (2015) En su Informe de experiencia profesional:  Supervisión de instalación y 
montaje de los sistemas de comunicaciones de voz, Data, CCTV y CATV con la tecnología 
CAT7A en el nuevo Hospital San Juan de Dios de la ciudad de Pisco. Proponen la 
descripción de la implementación de los sistemas (data, cctv, voz y catv) instalados en el 
hospital San Juan de Dios de Pisco. el sistema implementado cuenta de una red de datos 
de categoría 7A y de un tendido de fibra óptica multi modo 50/125 um el cual fue 




instalaciones, plantea el diseño, selección de equipamiento y estándares a implementar, 
dichos estándares definen la estructura del modelo de cableado, el autor realiza pruebas y 
certificaciones de cableado estructurado Fibra óptica, data, cctv, catv. Llegando las 
conclusiones que le tendido de cableado tipo 7A es el más indicado para la instalación de 







































En este capítulo describiremos los conocimientos y conceptos teóricos fundamentales que 
fueron necesarios para el desarrollo del presente ISF, se detallan las tecnologías, 
parámetros, formulas y conocimientos necesarios sobre radiocomunicaciones, 
radiofrecuencia, componentes de los sistemas de videovigilancia, arquitectura de fibra 
óptica, trasmisión de audio sobre IP, video Wall y softwares de gestión de video. Entre otras 






2.1 Fundamento teórico 
 
2.1.1 Conceptos de radiocomunicación digital 
Comenzaremos refiriéndonos a las radiocomunicaciones como una forma de comunicación 
a través de ondas electromagnéticas, que también esta descrita por el movimiento de 
campos eléctricos y magnéticos. Se utiliza el espectro radioeléctrico para poder realizar 
una comunicación vía radio, obteniendo diversas propiedades dependiendo de la banda de 
frecuencia.  
Según Motorola Solutions en su informe técnico tecnología digital (2016) “El principal 
beneficio de la radio digital es optimizar el uso de los canales licenciados de 25 khz y 12.5 
Khz, cada vez las ondas aéreas se encuentran más congestionadas” (p.15). Las antiguas 
plataformas para radiocomunicaciones se están volviendo inadecuadas para soportar el 
tráfico de comunicaciones digital que se proyecta a futuro.   
 
Se espera que a futuro la capacidad efectiva de los canales 12.5 KHz se optimicen y tenga 
la capacidad de trasmitir en 6.25 KHz, motorola Solutions indica que ”también llamada 
eficiencia equivalente 6.25KHz, los dispositivos que Incorporen TDMA (Time Division 
Multiple Access) soportan 6.25 KHz duplicando la capacidad de un canal de comunicación 
en 12.5 KHz y cuadruplicando la capacidad a 25 KHz” (p,19), eso significaría que se 
multiplican las capacidades de comunicación sobre un mismo canal ya licenciado, sin 
preocuparse por interferencias. Esto significa que las empresas puedan beneficiarse del 
aumento en la capacidad con radios que soporten TDMA al obtener ganancia en 





Figura 3. Eficiencia digital frente a analógica 
Fuente: (Motorola Solutions, 2016, p.13) 
 
En la Figura 3, se muestra la disminución de la calidad de audio al alejarse de la zona de 
cobertura, si bien las dos señales se debilitan podemos percatarnos que la calidad de voz 
en la señal analógica se distorsiona mucho más rápido que la señal digital, para el punto 
más extremo del área de cobertura, si bien las intensidades de señales son similares, la 
voz analógica se tergiversará más rápidamente y será degradadora por el aumento de 
estática. Motorola Solutions indica que “Los radios digítales cuentan con corrección de 
errores integrada que elimina la estática y garantiza que las llamadas de voz sean oídas 
con claridad a mayores distancias. Ya que no experimentara más vibración, interferencia, 
ruido de fondo ni distorsión” (p,8).  
La tecnología digital mantiene la integridad de la voz en todos los puntos del área de 
cobertura. Cuando se usa una radio analógica, los sonidos emitidos por el entorno, incluso 
el ruido de fondo es detectado y transmitido. La tecnología digital es más pura. Solo toma 
su voz, la codifica, la transfiere y la vuelve a convertir en un mensaje inteligible en el otro 
extremo. El radio digital solo toma el sonido de la voz y lo transmite, filtrando y eliminando 




2.1.2 Concepto de videovigilancia 
La videovigilancia es un concepto que ya lleva años siendo tema de estudio e 
implementación en el mundo, se trata de un conjunto de dispositivos electrónicos tanto en 
software como hardware, que en conjunto logran establecer un sistema de video el cual 
puede realizar monitoreo y grabación de imágenes en tiempo real, en el lugar donde sea 
implementado. Al intercambiar datos las cámaras con los sistemas de grabación (NVR) a 
través de cualquier medio de transmisión de información confiable, como puede ser cable 
UTP, fibra óptica o radio enlaces.  
Según Loza (2015) afirma que la videovigilancia es” Una red es un conjunto de equipos 
tanto de hardware como software conectados a través de algún medio que les permitirá 
establecer comunicación entre ellos enviando y recibiendo datos” (p,47). 
 
 
Figura 4. Sistemas de video vigilancia cctv 







2.1.2.1 Cámara ip 
Una cámara IP se puede describir como un cámara con un computador integrado que 
forman una misma unidad. Según Hidalgo y Pallo (2012) “La cámara de vídeo es un 
dispositivo que captura imágenes y las convierte en señales eléctricas, en la mayoría de 
los casos, a señal de vídeo” (p,17). La cámara de videos esta compuesto de cosas 
esenciales como, sensor, obturador, diafragma, procesadores, memoria interna y externa, 
tarjeta de Red. Puede estar conectada a la red ya que cuenta con una dirección IP. 
 
Figura 5. Cámara cctv IP 
Fuente: Avigilion by Motorola recuperado de: http://avigilon.com/es-
es/products/video-surveillance/cameras/hd-cameras/ 
 
2.1.2.2 Cámara ptz 
A diferencia de una cámara fija, una cámara PTZ (pam-tilt-zoom) puede hacer movimientos 
en dos ejes, vertical y horizontal, hacer una rotación de 360°, además de alejar o acercar 
el objetivo, realizando ajustes automáticos de zoom en un rango de 0X a 40X. Según Loza 
(2015) “Estas cámaras son conocidas también como PTZ pueden rotar alrededor del eje, 





Figura 6. Cámara ptz 
Fuente: Avigilion by Motorola recuperado de: http://avigilon.com/es-
es/products/video-surveillance/cameras/hd-cameras/ 
 
2.1.2.3 Cámara multisensor  
Una cámara multisensor IP tiene la finalidad de poder cubrir mayor cantidad de áreas con 
una sola cámara, donde normalmente se requeriría mayor cantidad de cámaras. Al contar 
con múltiples lentes y una única tarjeta de red, esta cámara tiene el beneficio de poder 
recoger la señal de múltiples áreas con varios lentes y enviarla por una sola dirección IP. 
 
Figura 7. Cámara multisensor 
Fuente: Avigilion by Motorola recuperado de: http://avigilon.com/es-
es/products/video-surveillance/cameras/hd-cameras/ 
 
2.1.2.4 Cámara lpr 
Las cámaras LPR (Licence Plate Recognition) están diseñadas para poder identificar y 




que limiten su buen funcionamiento como la velocidad, clima e iluminación. Con un 
promedio de 95% de efectividad. 
 
Figura 8. Cámara lpr 
Fuente: Avigilion by Motorola recuperado de: http://avigilon.com/es-
es/products/video-surveillance/cameras/hd-cameras/ 
 
2.1.2.5 Grabador nvr 
EL Grabador nvr (Network Video Recorder) Según Hidalgo (2012) “El grabador se encarga 
de grabar las imágenes de las cámaras, para posteriormente poder ser vistas, analizadas 
y hacer copias de seguridad” (p,22). Grabador de video de red, administra las imágenes 
digitales enviadas desde las cámaras IP a través de red de datos. El NVR puede tener 
diversas capacidades de almacenamiento de video almacenados en discos duros.  
 
Figura 9. Grabador nvr 







2.1.3 Componentes de fibra óptica 
2.1.3.1 Fibra óptica 
La fibra óptica es un elemento importante en la transmisión de información, es una hebra 
delgada no más delgada que un cabello que es de vidrio o silicio, por el cual se envía la 
información a través de pulsos de luz, el cable de fibra está compuesto por el manto, 
recubrimiento, chaqueta, tensores, núcleo.  Según Hernández (2018) “las diferentes 
trayectorias que puede seguir un haz de luz en el interior de la fibra óptica se denomina 
modos de propagación. Según el modo de propagación hay dos tipos mono modo y 
multimodo” (p, 39). 
Lo que se transmite son pulsos de luz que indican los bits y también la intensidad de luz 
indican la diferencia de bits. La transmisión de luz debe tener un ángulo de incidencia 
adecuado para que pueda rebotar la luz y se pueda propagar a distancias grandes y si no 
rebota se refracta y se pierde la luz. 
 
Figura 10. Fibra óptica 










La fibra óptica tipo monomodo ofrece mayor rendimiento de transporte de datos. Según 
Hernández (2018) “El tipo monomodo tiene una banda de paso del orden de los 100Ghz/k. 
los mayores flujos de información se consiguen con este tipo de fibra” (p, 40). Este tipo de 
fibra es utilizado para soluciones a gran escala. 
Hernández (2018) “A diferencia de las multimodo este tipo de fibra puede alcanzar distancia 
muy superior hasta 400Km máximo, mediante un láser de alta intensidad” (p, 40). Esto 
hace que la fibra monomodo sea una de las principales opciones cuando se trata de 
interconectar grandes distancias. 
 
Multimodo 
La fibra óptica tipo multimodo es un tipo de fibra óptica usualmente utilizado para distancias 
cortas, como por ejemplo para interconectar servidores y Switches. Según Hernández 
(2018) “Se usan comúnmente en aplicaciones de corta distancia, menores a 2Km son 
simples de diseñar y económicas, Debido al gran tamaño del núcleo de una fibra multimodo 
son más fáciles de conectar” (p, 40). Debido a estas características la fibra multimodo es 
la indicada para interiores y aplicaciones finales. 
 
Figura 11. Diferencia entre fibra monomodo y multimodo 





2.1.3.2 Cable ADSS 
Es el tipo de cable que se utilizará para la red troncal. Estos son cables ópticos auto-
sustentados de excelente manejabilidad a la hora de instalar redes largas. Según Melgar 
(2015) “Es un tipo de cable el cual es totalmente auto soportado. Es ideal para las 
instalaciones de distribución aérea. La ventaja principal del cable es que no necesita 
mensajero por lo que la instalación es más rápida y segura” (p, 33). 
Estos cables ópticos no son afectados por la caída de rayos ni interferencias 
electromagnéticas debido a la carencia de elementos metálicos. Los cables ópticos están 
recubiertos de polietileno que envuelve al cable óptico dieléctrico y al elemento de 
sustentación interno no metálico, lo cual aumenta el grosor del cable. 
 
Figura 12. Cable tipo adss 
Fuente: (Melgar, 2015, p.33) 
 
2.1.3.3 Cable tipo DROP 
Es el tipo de cable que se utilizará para la entrada a los puntos finales o mejor conocidos 
como cable de última milla. Según Melgar (2015) “Este tipo de cable ópticos auto-
sustentado de fácil manejo e instalación para tendidos aéreos, igual que los cables ADSS 
no son afectados por la caída de rayos ni interferencias del tipo electromagnética debido a 
la carencia de elementos metálicos” (p,36) gracias a estas características son ideales para 





Figura 13. Cable tipo drop 
Fuente: (Melgar, 2015, p.35) 
 
2.1.3.4 Redes gpon 
La red Óptica pasiva con capacidad de Gigabit (GPON), es una tecnología que utiliza Fibra 
óptica para la trasmisión de datos hasta el suscriptor final. Según Millan (2010) “Esta 
tecnología trabaja con velocidades superiores a 1Gb hasta un alcance de 20Km entre 
ONTs, teniendo una velocidad de bajada de 2.5 Gbps y subida de 1.5 Gbps” (p,55). Esto 
significa que son asimétricas, soportando video de alta calidad y sin interrupciones.  
 
Figura 14. Arquitectura de redes gpon 




Tabla 2.  
Tabla de tecnologías xpon 
 




El OLT es el elemento activo situado en la central del proveedor. De él parte el cable 
principal de fibra hacia los usuarios y es él mismo el que se encarga de gestionar el tráfico 
hacia los usuarios o proveniente de ellos, Según Marchukov (2010) “El ONT realiza 
funciones de router para poder ofrecer todos los servicios demandados por los usuarios” 
(p,74).  
 
Figura 15. ONT 





Los ONT son los elementos principales encargados de recibir y filtrar la información por lo 
cual están ubicados en el nodo central de transmisión y distribución Según Marchukov 
(2010) “Además, de recibir la información y dársela al usuario en un formato adecuado, 
cumple la función inversa. Es decir, encapsula la información procedente de un usuario y 
la envía en dirección al OLT de cabecera” (p,82).  Melgar (2015) “Su función principal es 
proveer varios tipos de servicios a gran cantidad de clientes simultáneos 
haciendo el encaminamiento hacia la red de agregación” (p,48). 
 
Figura 16. OLT 



























DESARROLLO DE LA SOLUCIÓN 
 
Para garantizar el funcionamiento y dimensionamiento de la solución se realizaron diversos 
estudios previos de ingeniería, se utilizaron softwares especializados en simulación; para 
la cobertura de Radio troncalizado se utilizó el software radio Mobile, así como el software 
ACC Tools se utilizó para el desarrollo de la solución de Videovigilancia, cálculo de 
almacenamiento y diseño de red cctv, el software Google Earth para el posicionamiento y 
ubicación de los 71 puntos de video vigilancia y distribución topológica, así como para el 
reconocimiento del tendido de fibra óptica en el distrito. los softwares mencionados son de 
libre descarga y uso gratuito. Mediante la utilización de diagramas de bloques se detallará 
los diseños implementados en la solución, los cuales apoyaran al entendimiento de la 









El presente proyecto consiste en la implementación de una infraestructura tecnológica para 
servicio de seguridad ciudadana, para lograr dicha implementación se requieren de la 
elección de dispositivos electrónicos que satisfagan y cumplan con los objetivos del 
proyecto.  
A continuación, describiremos los dispositivos y las características que se requieren para 
lograr el objetivo principal del proyecto, todos estos datos fueron obtenidos del 
levantamiento de información previo que se realizó en el distrito con los cuales se 
obtuvieron los siguientes datos: 
  
3.1.1 Cámara 
La cámara deberá cumplir con las siguientes características para lograr uno de los objetivos 
principales que es el reconocimiento de personas, rostros y placas vehiculares. 
        Las cámaras móviles (PTZ) deben tener la característica que permite al operador 
realizar remotamente exploraciones horizontales, paneo vertical y también el enfoque de 
foco a distancia. Las cámaras fijas a instalar deben permitir realizar zoom digital y deben 
ser ajustables en foco y zoom de forma remota. 
         Se debe considerar como una necesidad básica que las cámaras puedan 
proporcionar 30 fps (fotogramas por segundo) con una resolución de 1080p (1920 × 1080 
píxeles) estándar NTSC para las cámaras PTZ, 15 fps a 3MP (2048 x 1536 píxeles) y 10 
fps a 8MP (3840 x 2160 píxeles) la visualización de imágenes en el centro de monitoreo y 
deben tener la posibilidad de variar la resolución o los fotogramas. 
        La cámara debe tener una arquitectura abierta, escalable y modular, que permita una 




Tabla 3.  
Características mínimas requeridas para elegir la cámara ptz. 
Características  Valores 
Resolución de video Full HD 1920x1080 pixeles) 
Numero de cuadros 30 Fps 
Zoom 30x 
Modo escena Día/ Noche 
Compresión H264 
Iluminación mínima 0.4 lux 
Rango panorámico 360° 




Operación en altitud  3800 msnm 
 
Fuente: Elaboración propia 
 
 
Tabla 4.  
Características mínimas requeridas para elegir cámara lectura de placas. 
Características  Valores 
Resolución de video 4k 
Numero de cuadros 15 Fps 
Zoom varifocal 
Modo escena Dia/ Noche 
Compresión H264 
Iluminación mínima 0.05 lux 
Rango panorámico 90° 




Operación en altitud  3800 msnm 
 





3.1.2 Software de gestión de video 
El software de gestión de video permitirá visualizar, reproducir y exportar la información de 
video almacenado en los servidores, dicho software debe ser de arquitectura abierta y 
escalable, soportar productos de terceros para garantizar la integración con otros sistemas. 
El software a ser utilizado debe permitir la visualización de video en vivo y video grabado 
de las cámaras del sistema a múltiples estaciones de trabajo en simultáneo. 
Adicionalmente, debe funcionar bajo una arquitectura cliente servidor y permitir 
escalabilidad en el sistema. 
El software debe operar en computadores con sistema operativo Windows 7 o más reciente 
en versión de 64bits. 
El software cliente debe poder ser instalado sin necesidad de licencias de operación. 
El software cliente de cumplir con el estándar ONVIF y debe ser capaz de poder integrar 
cámaras que cumplan con el estándar ONVIF. 
El software cliente debe tener una interfaz gráfica basada en ventanas que permitan la 
navegación del usuario a través de las opciones más importantes del sistema, Explorador 
de cámaras, explorador de alarmas y acciones de cámaras PTZ, estas ventanas deben ser 
flexibles en términos de ajuste de tamaños y acomodación según el monitor donde se 
ejecute el software cliente. 
El software de gestión de video admitirá la recepción de activadores de entrada digital y la 









Tabla 5.  
Características mínimas requeridas para elegir Software de monitoreo. 
Características  Valores 
Grabación 24 horas 
Video en vivo hasta en 4 monitores a la vez 
Audio Audio en vivo y grabado 
Transmisión de audio manual o automático 
Control PTZ Todos los operadores 
Matriz Virtual Hasta en 24 monitores 
Teclado CCTV debe aceptar Joystick 
Análisis de Grabación Linea de tiempo y calendario 
Búsqueda de movimiento identificar movimiento 
Eventos y Marcadores Con notas de Texto 
Redundancia 1 a N y N a 1 
Alarmas compatible con alarmas digitales 
Relé Acción de Relés por pulso digital 
 
Fuente: Elaboración propia 
 
 
3.1.3 Almacenamiento de video 
El Centro de Monitoreo debe disponer de medios de almacenamiento local que puedan 
consultarse en línea para el análisis de todas las imágenes grabadas por los puntos de 
cámaras instalados por un período de treinta (30) días calendario durante las 24 horas del 
día de manera continua. 
Los grabadores de vídeo en red (NVR) deben soportar redundancia es decir que el sistema 
propuesto debe tener por lo menos dos (2) NVR. En caso de fallo de un NVR, el otro NVR 
tiene que asumir automáticamente la tarea de grabación de las cámaras conectadas al 
NVR que ha fallado, (función "fail-over"). Todas las cámaras deben estar cubiertas por 
redundancia para garantizar la grabación continua del sistema. 
Se debe dimensionar el sistema con las licencias y hardware necesario para tener alta 




Por temas de disponibilidad, cada grabador de vídeo en red (NVR) no debe superar 64 
cámaras en grabación, esto con el fin de que pueda soportar en dado caso de falla cámaras 
adicionales debido al "fail-over" o redundancia. 
El almacenamiento debe estar configurado en RAID 5 mínimo (matriz redundante de discos 
independientes), lo que garantizará la reducción de pérdida de archivos en caso de falla de 
discos, adicionalmente, cada NVR debe contar con fuente de poder redundante. 
 
Tabla 6.  
Características mínimas requeridas para elegir el grabador nvr. 
Características  Valores 
Velocidad de grabación Mínimo 1200Mbps 
Velocidad de Visualización Mínimo 600 Mbps 
Canales de cámara 135 canales 
Frame por segundo 30 Fps 
Arreglo de discos Intercambiable en caliente 
Procesador Mínimo Intel Xeon 
Capacidad de 
almacenamiento 96 Tb, 16x6TB 
Interface 2 Puertos 10 Gbps SFP 
Interface 4 uertos de 1Gb rj45 
salida video 2 Vga /HDMI 
Alimentación 100 a 240 VAC 60 HZ 
rango temperatura -10 a 35° 
S.O Windows 2012 Server 
 
Fuente: Elaboración propia 
 
 
3.1.4 Chasis Gpon OLT 
La OLT recibe el tráfico Ethernet a través de sus interfaces de uplink y hace la conversión 
en señal óptica en acuerdo con el estándar GPON (Gigabit Capable Passive Optical 
Network), cumpliendo los requisitos de la norma ITU-T G.984. Tal señal es llevada por la 




ONT (Optical Network Terminal). Estos, por su vez, envían sus respectivas señales ópticas 
en el sentido contrario de la red, hacia la OLT, para cerrar el enlace de comunicación. 
Cada interface GPON de la OLT atenderá hasta 64 abonados, en un alcance de hasta 
20km. La velocidad en el sentido de downstream es de 2,5Gbps, mientras que el canal de 
upstream opera a 1,25Gbps. 
 
Tabla 7.  
Características mínimas requeridas para elegir OLT 
Características  Valores 
Tipo chasis modular 
abonados minimo 200 
Usuarios por Interface 64 abonados 
puertos uplink 2 - 10Gbps XFP 
control y gestión ITU-T G.984.4 
Longitud de onda Tx 1490 nm 
Longitud de onda Rx 1310 nm 
Direcciones Mac  32K 
Vlans 4K 
velocidad de Downstream 2.5 Gbps 
velocidad de Upstream 1.125 Gbps 
rango transmisión  20 Km 
alcance lógico 60 km 
 
Fuente: Elaboración propia 
 
 
3.1.5 Radios de voz y datos 
La Municipalidad Distrital de Santiago requiere implementar su sistema actual de 
radiocomunicación debido a lo cual se realizó el análisis de las diferentes tecnologías 
disponibles en la actualidad. Se tomó en cuenta la compatibilidad de comunicación con el 




El sistema de radio comunicación digital permitirá realizar el despacho de los recursos para 
la atención de las emergencias, a través de los radios digitales portátiles o los equipos que 
estarán ubicados en las unidades móviles, los cuales permitirán comunicar las 
emergencias y mantener una comunicación permanente hasta que se cierre la incidencia. 
Este sistema estará configurado de acuerdo a la estrategia operativa, su cobertura se 
maximizará dentro del área de jurisdicción, la interconexión de comunicación con sistemas 
de radio de otras instituciones, así como la posibilidad de escalar en dimensión y futuras 
tecnologías de comunicación. 
 
Tabla 8.  
Características mínimas requeridas para elegir repetidor. 
Características  Valores 
Repetidor Soporta Digital / Analógico 
canales  30 Ch 
Potencia 50W 
modo Mixto 6.25/12.5 Khz 
Teclas  Programables 
Encriptación AES 
tamaño  2U 
Id´s 1000 
alimentación 110-240 Va 
ciclo trabajo  24 H 
 
Fuente: Elaboración propia 
 
El sistema de Radiocomunicaciones digital se configurará de manera que garantice una 
calidad de servicio del 95% de comunicación efectiva y eficiente. El sistema estará 
configurado incluyendo una central de control en el centro de monitoreo que se encuentra 






Tabla 9.  
Características mínimas requeridas para elegir radio móvil. 
Características  Valores 
Radio Digital 
canales  1000 Ch 
Potencia 1-45W 
modo Mixto 6.25/12.5 Khz 
Teclas  Programables 
Encriptación Digital 
tamaño  móvil/portátil 
Id´s 1000 
alimentación 12 Vcd 




Fuente: Elaboración propia 
 
 
Tabla 10.  
Características mínimas requeridas para elegir radio portátil. 
Características  Valores 
Radio Digital 
canales  1000 Ch 
Potencia 5W 
modo Mixto 6.25/12.5 Khz 
Teclas  Programables 
Encriptación Digital 
tamaño  móvil/portátil 
Id´s 1000 
alimentación 12 VDC 
ciclo trabajo  24 H 
GPS Interno 
protección IP65 
vida de batería mínimo 8 Horas 
Batería mínimo 2000 mAh 
 





3.1.6 Circuito conmutador de audio 
Para lograr la conmutación del audio entre la bocina y el intercomunicador se requiere de 
un circuito el cual tenga como finalidad poder controlar una señal digital de bajo voltaje de 
esta manera poder apertura las mediante un pulso digital de 0 a 5 voltios, que son rangos 
normales de salidas de las cámaras de videovigilancia, el circuito debe ser capaz de 
controlar señales de audio y multiplexarlo referente a un pulso digital. El circuito debe contar 
con una entrada y dos o más salidas digitales, debes tener protección e inmune al ruido 
generado por fuentes externas ya que se instalará en conjunto con otros dispositivos que 
generadores de ruido. El circuito debe ser capaz de soportar un gran rango de caída de 
tención, así como gran rango de temperatura debido al clima del lugar. 
 
Tabla 11. 
Características mínimas requeridas para elegir circuito de audio 
Características  Valores 
Tipo de circuito conmutador/multiplexor 
Voltaje Max/ Mini 18v/5v 
Voltaje de operación 12v 
Temperatura mínima -50°c 
Temperatura mínima +125°c 
Corriente de entrada 1.3mA 
Inmune al ruido EN50082 
Uso industrial EN61000 
Sobretensión Max 300v 
protección condensador de derivaciones 
Entradas Minimo 1 
Salidas Minimo 2 
 






Tabla 12.  
Características mínimas requeridas para fuente de circuito de audio 
Características  Valores 
Voltaje de salida 12V 
Corriente de salida 1.3mA 
Voltaje de operación 12v 
Potencia nominal 15.3w 
Temperatura mínima -20°c 
Temperatura mínima +70°c 
Inmune al ruido EN50082 
Uso industrial EN61000 
Protección >105% 
voltaje de entrada  85-264 VAC 
 
 




















3.2.1 Sistema principal  
El proyecto cuenta con sub sistemas que en conjunto forman un solo sistema integrado de 
seguridad ciudadana. La señal de video y audio, luego de ser obtenida a través de las 
cámaras video vigilancia IP e intercomunicadores, es procesada mediante la utilización de 
media converters instalados en cada gabinete por punto de seguridad, en una distribución 
de 71 puntos de seguridad en todo el distrito, para poder ser enviada a través de la red de 
fibra óptica hasta el centro de monitoreo en donde es distribuida por los Switch de borde y 
almacenada en un arreglo de servidores de almacenamiento, esta data a su vez puede ser 
obtenida en estaciones de trabajo mediante softwares de monitoreo, control de video y 
audio.  
 
Figura 17. Diagrama de bloques macro 
Fuente: elaboración propia 
 
Del mismo modo para la seña inalámbrica electromagnética que es emitida por un terminal 
de radiocomunicaciones Handy (radio portátil) es captada por las antenas del sistema 




en terminales de comunicación inalámbrica complementarios que conforman el sistema de 
radiocomunicaciones, esta data también es almacenada en estaciones de trabajo que 
monitorean la señal digital y GPS de las unidades móviles. 
La señal extraída de los servidores por los operadores puede ser almacenada y procesada 
por cada estación de despacho, cualquier operador puede comunicarse mediante una 
señal de audio digital con cualquier de los 71 postes en los cuales está instalado un 
intercomunicador, usando como medio de transmisión la fibra óptica que llega hasta el 
poste en el cual se requiere la comunicación de voz, mediante un conmutador de señal de 
audio digital instalado en el gabinete de cada punto de seguridad.  
Desde la estación de despacho el operador puede conmutar la señal a un speaker o un 
intercomunicador instalado en cada uno de los 71 puntos.  
 
Figura 18. Diagrama de bloques del conmutador de audio 






3.2.2 Diagrama integral del sistema de red 
El siguiente diagrama de red muestra la solución implementada en el proyecto a nivel de 
ingeniería de detalle. Desde los switches Core hasta el dispositivo electrónico final los 
cuales son las cámaras IP que proveen de información de video a todo el sistema. 
 
Figura 19. Diagrama de red sistema integral 
Fuente: elaboración propia 
 
En la figura 19, podemos observar el diseño final de la solución integral de red la cual 
cuenta con switches core cisco modelo WS-C3850-24XS los cuales trabajan los paquetes 
de dato a altas velocidades donde se realiza la segmentación para la visualización de las 
imágenes, Switches de borde cisco modelo WS-C2960-24TS en donde se realizará la 
segmentación de cámaras. Media converters 10/100 Serie FLT1 para realizar la conversión 




84TB, también podemos observar las estaciones de trabajo en las cuales se instaló el 
software ACC cliente para realizar la gestión entre las cámaras y los grabadores a través 
de las estaciones de trabajo. Así mismo e otras estaciones de trabajo también se instalaron 
el software de virtual matrix para el control de video Wall en el arreglo de monitores, el 
sistema cuanta con un arreglo de ups redundante en el Data center exclusivo para los NVR 
y uno incluido en los gabinetes de los 71 puntos de video vigilancia. 
Tabla 13.  
Dispositivos de red del sistema integral 
 






ESTACION DE TRABAJO CON SOFTWARE ACC CLIENT
ESTACION DE TRABAJO CON SOFTWARE ACC VIRTUAL MATRIX
SISTEMA DE UPS PARA CCTV
SISTEMA DE UPS REDUNDANTE
CIRCUITO ELECTRICO DE POTENCIA
CONEXION UTP DE 1Gbps
CONEXION UTP DE 100 Mbps
CONEXION FIBRA OPTICA DE 100 Mbps
CONEXION FIBRA OPTICA DE 1 Gbps
CONEXION FIBRA OPTICA DE 10 Gbps




3.2.3 Diagrama de red del sistema cctv 
 
Figura 20. Diagrama de red del sistema cctv 




Tabla 14.  
Dispositivos de red del sistema cctv 
 
Fuente: elaboración propia 
 
En la tabla 14, se puede observar los componentes que forman parte del sistema de red 
cctv. Desde el firewall, servidor NTP, servidor LPR, estaciones de trabajo, NVR`S, servidor 
voxiva y los distintos medios de transmisión de datos por los que son transmitidos. La red 
se encuentra dividida en 3 Vlans principales 132 (172.17.32.0), 133 (172.17.33.0) y 134 
(172.17.34) respectivamente, para el ordenamiento de las cámaras por zonas la, a su vez 
la red cámara a grabador está configurada en modo failover (tolerancia a fallos o 
conmutación por error) lo que hace que ante cualquier fallo de alguno de los 5 grabadores 
de red, toda la información y cámaras que se encontraban destinadas a ese grabador, se 
puedan redireccionar a otro grabador ya asignado previamente en la configuración, de esta 
manera no se pierda datos de video ante cualquier falla repentina en los grabadores. Del 
mismo modo el servidor LPR encargado de la toma de datos de las cámaras con lectura 
de placas está conectado a la vlan 133 (172.17.33.0). 
1000 Mbps
4000 Mbps LAG:4x 1000 Mbps
10 Gbps
NVR Redundante con 30 Licencias ACC Enterprise 
Ancho de banda de grabación en el peor de los casos (15% Playback): 675 Mbps
Redundancia Ancho de banda de grabación en el peor de los casos (15% Playback): 1350 Mbps
Ancho de banda de salida en el peor de los casos: 600 Mbps




3.2.4 Sistema cctv distrital 
El sistema está compuesto por 131 cámaras digitales de video de tecnología IP, divididas 
en 7 modelos, entre tipo PTZ (móviles), fijas y LPR (reconocimiento de placas) el cual 
permite el monitoreo de imágenes y alarmas a través de un circuito cerrado de televisión 
(CCTV) para supervisar áreas de perímetro, avenidas, monitoreo de presencia de personas 
y seguimiento de actividades dentro de las áreas instaladas. Todo el video recogido en 
cada uno de los 71 puntos de vigilancia es almacenado en 5 NVR (grabador de video de 
red) con capacidad de hasta 84TB cada uno y monitoreado permanentemente por el centro 
de control de monitoreo, por medio de la red de comunicación de fibra óptica que 
interconecta las cámaras con el centro de monitoreo. Complementariamente se puede 
realizar la comunicación por voz con cualquiera de los 71 puntos de vigilancia, 
estableciendo un canal de comunicación a través de las entradas y salidas de audio de la 
cámara IP por medio del equipo intercomunicador. 
 
Figura 21. Distribución de puntos de vigilancia cctv 






Figura 22. Solución general cctv avigilon 
Fuente: elaboración propia 
 
En la figura 22, se muestra la solución general cctv, para este proyecto se trabajó con la 
marca de cámaras y software de video Avigilon. Como muestra la imagen de izquierda a 
derecha, se exponen los distintos tipos cámaras y dispositivos electrónicos que a través 
del sub sistema de comunicación fibra óptica viajan por la red GPON, desde los 71 puntos 
de vigilancia, hasta el Data center ubicado en el nuevo centro de monitoreo, toda esta 
información que viaja por la fibra óptica es almacenada por los grabadores de video y 
reproducidos mediante las estaciones de trabajo, en las cuales se encuentran instaladas 
softwares de reproducción y extracción de video. Los operadores de video pueden utilizar 
estos datos para reproducirlos en el Video wall, así obtener mejor detalle del video y 










Figura 23. Maqueta de pruebas de ingeniería 
Fuente: elaboración propia 
 
La figura 23, muestra en maqueta el diseño del sistema cctv y conmutador de audio digital 
implementado para Santiago de Cusco, realizado antes de las instalaciones, para diseño y 
pruebas de ingeniería. En esta maqueta se realizaron las pruebas previas a la instalación 
en campo, para determinar las conexiones físicas de salida e ingreso de audio de la 
cámara. De este modo se demostró la viabilidad de utilizar un conmutador de audio digital 




usuario utilizando la salida de señal digital de la cámara, activándolo o desactivándolo 
desde el software de visualización ACC. 
3.2.5 Dimensionamiento del almacenamiento de video 
 
El Data center ubicado dentro de la nueva sede de la municipalidad alberga 5 grabadores 
NVR de 84 Tb cada uno, los cuales están destinado al almacenamiento de video por 30 
días con grabación continua 24x7, para el cálculo de la capacidad de video se consideró 
un 80% de actividad. Se consideró el 70% de la capacidad máxima de FPS de cada una 
de los 7 modelos de cámara, y una calidad de imagen a la máxima resolución como 
muestra el siguiente cuadro: 
 
Tabla 15.  
Parámetros de configuración 
fuente: elaboración propia 
 
Los Grabadores NVR soportan redundancia del tipo N:M es decir que de averiarse uno de 
los NVR las cámaras que se encuentren asociadas es ese equipo NVR se redireccionara 
automáticamente a otros NVRs según se haya realizado la configuración. Para la solución 
general con un total de 131 cámaras incluyendo 04 cámaras LPR, se configura en cada 
NVR una cantidad de cámaras con sus licencias, adicionalmente a cada grabador se le 
agregan 10 licencias de más, para la configuración de redundancia, en caso de algún fallo 
cámaras cantidad Máximo FPS
FPS a configura 






Cantidad de días de 
Grabación
Exteriores PTZ 37 30 20 2 Mpx 80% 30 días / 24Horas
Exterior Fija 3 MP 6 30 20 3 Mpx 80% 30 días / 24Horas
Exterior Fija 8 MP 4 12 8 8 Mpx 80% 30 días / 24Horas
Exterior Fija Multiple 62 15 10 3 Mpx 80% 30 días / 24Horas
Interior Fija HD 15 30 20 2 Mpx 80% 30 días / 24Horas
Interior Fija HD 3 30 20 1 Mpx 80% 30 días / 24Horas





en alguno de los grabadores las cámaras que tengan asignadas serán enviadas a otro 
NVR. 
 
Tabla 16.  
Distribución de cámaras en nvr 
 
fuente: elaboración propia 
 
Todas las cámaras están cubiertas por redundancia para garantizar la grabación continua 
del sistema, se dimensiono el sistema con las licencias y hardware necesario para tener 





Figura 24. calculo de almacenamiento en nvr 
Fuente: elaboración propia. 
 
En la figura 24, observamos el cálculo del almacenamiento de las 131 cámaras que serán 
almacenadas en 5 grabadores de red (NVR) instalados en el Centro de monitoreo. La 
capacidad de almacenamiento es para 30 días de grabación 24x7, lo que nos da un total 












3.3.1 Configuración de cámaras y nvr 
 
Para realizar la configuración de las cámaras se utilizó el software ACC tools, software 
propietario de la marca de cámaras instalada. En el cual se pueden configurar parámetros 
de red, video y configuraciones generales de la cámara. Los 7 modelos de cámara que se 
utilizaron para este proyecto, tienen distintas capacidades y resoluciones, cada una 
dedicada para cada tipo de escena a cubrir y con configuración distinta. 
 
Figura 25. Configuración de cámara y nvr 
Fuente: elaboración propia 
 
Como se muestra en la figura 25, se pueden observar los parámetros de configuración que 





Figura 26. Configuración de parámetros de cámara 
Fuente: elaboración propia. 
 
3.3.2 Configuración de cámaras lpr 
 
Para obtener las más altas tasas de reconocimiento, las cámaras LPR deben ser instaladas 
de manera que las imágenes con matrículas cumplan con la calidad adecuada. Los criterios 
que deben cumplirse al instalar cámaras LPR son: Tamaño mínimo de la matrícula, 




Dentro de la imagen, las matrículas deben estar formadas por caracteres que en promedio 
midan entre 20 y 70 píxeles de altura, siendo 25 un buen valor de referencia. 
 
Figura 27. Configuración de parámetros de cámara lpr 
Fuente: Neurallabs, 2017. 
 
Los ángulos verticales recomendados son de 20 grados aproximadamente. El valor 
máximo es de 35 grados. 
 
Figura 28. Montaje vertical de cámara lpr 
Fuente: Neurallabs, 2017. 
 
Los ángulos horizontales recomendados son de 20 grados aproximadamente. El valor 





Figura 29. Montaje horizontal de cámara lpr 
Fuente: Neurallabs, 2017. 
 
Para el caso de instalación en pórticos hasta 2 carriles, la cámara debe centrarse, en lo 
posible, entre los 2 carriles (posición recomendada). 
 
Figura 30. Montaje frontal de cámara lpr 
Fuente: Neurallabs, 2017. 
 





Figura 31. Ubicación de la placa respecto a la cámara lpr 
Fuente: Neurallabs,2017. 
 
3.3.3 Diagrama de conmutación de audio 
En el siguiente diagrama se detalla cómo se realiza la conmutación digitan entre el software 
de cliente ACC la bocina y el intercomunicador, ya que la cámara solo cuenta con una sola 
salida digital se implementó un circuito el cual nos permite conmutar la señal de audio 
desde el software así poder decidir a criterio si la salida es por la bocina o por el 
intercomunicador según sea el caso. Para un mejor entendimiento, en la siguiente figura 





Figura 32. Diagrama de instalación final en poste 
Fuente: elaboración propia. 
 
Para realizar la conmutación de audio digital se diseñó el siguiente circuito electrónico, el 
cual puede ser controlado a través del software cliente ACC, donde por medio de un icono 
Switch dentro del software cliente se puede conmutar la activación de la salida digital de la 
cámara Avigilon, la cual ingresa en el conmutador digital de audio a través del integrado 
CD4053BE el cual conmuta la señal, si el Switch en el software indica que se encuentra en 




por su micrófono a través del software cliente serán enviadas a la bocina ubicada en la 
parte superior del poste, si el Switch se encuentra en normalmente cerrado las 
comunicaciones de voz que se hagan a través del micrófono del operador serán realizadas 
a través del Intercomunicador ubicado en la parte baja del poste, utilizando este 
conmutador de audio se resuelve el problema de una sola salida de audio en una cámara 
instalada en un solo punto de vigilancia. 
 











3.3.4 Diagrama de red fibra óptica gpon 
El siguiente diagrama nos ayudara a entender cómo es que se diseñó el tendido de fibra 
óptica con capacidad de Gigabit (GPON) que es el medio de comunicación principal del 
proyecto, que interconecta desde el Data center del nuevo local de Seguridad Ciudadana 
(Av. Fortunato L. Herrera con Abelardo Ugarte) con todos los puntos de vigilancia, módulos 
de vigilancia y nodos de comunicación.  
El tendido de fibra también interconecta el nuevo local de Seguridad Ciudadana con los 
otros locales propios de la Municipalidad Distrital de Santiago como son: El local principal 
(Plaza principal de Santiago S/N); el local de la Demuna; el local de la Biblioteca y el actual 
local de Seguridad Ciudadana (Calle Reverendo Padre Manya). 
El tendido de fibra se realizó de forma aérea y microcanalizada, en la zona urbana del 
distrito la forma de instalación se realizará con microcanalización y en las zonas rurales y 
altas de forma aérea, El tendido de la fibra comienza desde el gabinete de comunicaciones 
del Data Center del nuevo local y termina en los puntos de conexión. 
 
Figura 35. Diagrama de red gpon 




Partiendo del Data Center el tendido de fibra llega a, 71 Puntos de vigilancia, 8 Módulos 
de vigilancia, 2 Nodos de Radiocomunicación,5 Locales institucionales. 
 
Figura 36. Diagrama de tendido y distribución de fibra óptica 





3.3.5 Radiocomunicación Digital 
El sistema de radiocomunicación digital permite realizar el despacho de los recursos para 
la atención de las emergencias, a través de los 60 radios digitales portátiles y los 13 radios 
móviles que estarán instalados en las camionetas de serenazgo, los cuales permitirán 
comunicar las emergencias y mantener una comunicación permanente hasta que se cierre 
la incidencia. Este sistema estará configurado de acuerdo a la estrategia operativa, su 
cobertura se maximizará dentro del área de jurisdicción, la interconexión de comunicación 
con sistemas de radio de otras instituciones, así como la posibilidad de escalar en 
dimensión y futuras tecnologías de comunicación. 
La solución se basa en el protocolo DMR (Digital Mobile Radio) que es un estándar de radio 
digital especificado para usuarios de radio móvil profesional (PMR) desarrollado por el 
Instituto Europeo de Normas de Telecomunicaciones (ETSI) y ratificado por primera vez en 
el año 2005. 
 
Figura 37. Diagrama de solución de radiocomunicaciones 




3.3.6 Cálculos de cobertura para sistema radiofrecuencia 
En la siguiente tabla se muestra los parámetros para realizar la simulación de cobertura, 
para esto se utilizó el software gratuito Radio Mobile, el cual permite introducir valores de 
frecuencia, potencia de transmisor, altura de la torre, ganancia de la antena, ubicación 
geográfica del repetidor. Luego de introducir todos los parámetros el software mostrara la 
simulación del área de cobertura deseado. Como muestra la figura 3.22 se ingresaron 
todos los valores requeridos y se corre el software, en la figura 3.23 podemos apreciar en 
verde la cobertura obtenida al 100% y en color amarillo la cobertura con pérdidas por 
obstrucción y otros elementos. Ya que el distrito se encuentra dentro del área verde 
podemos garantizar que la cobertura de será de un 100% confiable.  
 
 
Figura 38. calculo de cobertura de radiocomunicaciones 






Figura 39. Cobertura de sistema de radiocomunicaciones 
Fuente: elaboración propia. 
 
 
3.4 Configuración del software de monitoreo de radiocomunicaciones 
Es necesario mencionar que el software que realizará el monitoreo del sistema de radio 
frecuencia es el TRBOnet, el cual es un sistema complementario que brinda Motorola 
Solutions como una de sus tantas alternativas de monitoreo de su plataforma de 
radiocomunicaciones, la cual permite administración de la flota de radios IP en tiempo real, 
el registro de eventos dentro del sistema, envió y recepción de mensajes de texto, control 
de telemetría mediante sus terminales, grabación de voz, monitoreo remoto de unidades, 






Figura 40. Software de monitoreo trbonet 
Fuente: elaboración propia. 
 
 
La configuración del Software TrboNet se realizó sobre una estación de trabajo la cual se 
encuentra dentro de la sala de monitoreo, como primer paso se configura una base de 
datos de SQL en el sistema Windows de la estación de trabajo en la cual se almacenará 
todos los datos de voz y datos de GPS que se reciban a través de los repetidores que se 





Figura 41. Configuración de sistema trbonet 
Fuente: elaboración propia. 
 
 
Una vez creada la base de datos en la estación de trabajo, procedemos a realizar la 
configuración en la interface de red de los repetidores, los puertos de red de los sistemas 
Motorola vienen deshabilitados de fábrica por lo que se utilizó una licencia de Connet Plus 
que permite habilitar el puerto de ethernet de los repetidores. De esta manera poder realizar 
configuraciones de red en el repetidor la cual nos brinda un monitoreo contante del sistema 





Figura 42. Configuración de repetidor con trbonet 
Fuente: elaboración propia. 
 
 
Figura 43. Trbonet en funcionamiento 





3.5 Sala de monitoreo del sistema de seguridad ciudadana 
La sala de monitoreo fue diseñada con el objetivo de ser el centro de operaciones donde 
se atienda y se haga seguimiento de las llamadas de emergencia de los vecinos; se realice 
un monitoreo permanente a través del sistema de cámaras IP y se centralice la gestión de 
los subsistemas antes mencionados, la sala de control está preparada para que trabajen 
hasta un máximo de 12 personas y está distribuida de la siguiente manera:  
 Operadores de Sistema de Atención de emergencia. 
 Operadores del sistema de cámaras 
 Operador del sistema de radiocomunicaciones 
 Supervisor de turno 
 
Figura 44. Distribución de la sala de monitoreo 






3.6 Data center y distribución de equipamiento 
El Data center fue implementado en el tercer piso del nuevo edificio, cuenta con un área 
de 38metros cuadrados, cuenta con único acceso una puerta contra incendios controlada 
por un sistema de control de acceso. En dicho ambiente se encuentran instalados 4 
gabinetes de 42 RU que almacenan todo el equipamiento tecnológico para el sistema de 
seguridad, su distribución es la siguiente: 
 
 
Figura 45. Distribución en gabinete 1 y 2 





Figura 46. Distribución en gabinete 3 y 4 
Fuente: elaboración propia. 
 
3.7 Aterramientos para puntos de vigilancia 
Dentro del proyecto se implementaron 71 pozos a tierra con un ohmiaje menor a 5 ohm, 
para aterrar todos los dispositivos electrónicos que se encuentran fuera y dentro del 
gabinete. Ya que este proyecto fue implementado en una zona en la que recibe por 
temporadas descargas eléctricas, se tomó como medida de seguridad aterrar, tanto el nodo 
central (centro de monitoreo) como los 71 puntos de vigilancia y los 8 módulos de atención 
rápida.  El pozo a tierra fue instalado de manera horizontal y este compuesto por una platina 
de cobre de 3 m, enterrado con tierra e chacra mesclado con bentonita sódica, una tapa 
de registro de pvc en la que se conecta con un cable desnudo de 50 mm que sube por 
medio del poste de concreto de 13 m hasta la altura de 9m donde se encuentra instalado 






Figura 47. Distribución del Sistema de aterramiento cctv 



























En este capítulo se describirá todos los resultados obtenidos a lo largo del proceso de 
diseño, configuración e implementación de todos los sistemas que conforman el sistema 
de seguridad ciudadana, así como los costos y presupuestos y cronograma de 
implementación que fueron utilizados para la realización de dicho proyecto, así mismo se 













4.1 Resultados generales 
Luego de haber realizado la implementación general del sistema de seguridad ciudadana, 
comprendido por los sub sistemas de video vigilancia, radiocomunicaciones, fibra óptica, 
centro de monitoreo, estos sub sistemas serán descritos individualmente para mostrar los 
resultados obtenidos.  
 
 
Figura 48. Centro de monitoreo Santiago de Cusco 







Figura 49. Centro de monitoreo actual Santiago de Cusco 
Fuente: elaboración propia. 
 
Como muestra la figura 49, podemos observar el centro de monitoreo implementado en su 
totalidad y en funcionamiento. El cual está comprendido por un video Wall 3x8 de 24 
monitores, 12 operadores con distintas tareas distribuidas, operando sus respectivas 
estaciones de trabajo, la distribución es mostrada en el capítulo 3.4. cada operador puede 
monitorear un conjunto de cámaras distribuido en los NVRs, así como poder mostrarlos en 







4.2 Resultados del sistema cctv 
Mostraremos con imágenes como se realizó la instalación de los equipos que conforman 
el sub sistema CCTV como cámaras, infrarrojos, gabinete, bocina e intercomunicador. 
4.2.1 Instalación de cámaras y audio 
 
 
Figura 50. Instalación de sistema cctv en poste tipo 1 
Fuente: Elaboración propia. 
 
La figura 50, muestra la instalación cctv tipo uno, la cual consta de una cámara instalada a 
9 m de altura del tipo ptz, un iluminador infrarrojo el cual se enciende al detectar oscuridad 
(aproximadamente de 6 pm a 4.30 am), un gabinete metálico para encapsular los 





Figura 51. Instalación de sistema cctv en poste tipo 2 
Fuente: Elaboración propia. 
 
La figura 51, muestra la instalación cctv tipo dos, la cual consta de una cámara del tipo ptz 
y una cámara de tipo mutílenle que contiene 4 cámaras en una, un gabinete metálico para 






Figura 52. Instalación de sistema cctv en poste tipo 3 
Fuente: elaboración propia. 
 
La figura 52, muestra la instalación cctv tipo tres, la cual consta de una cámara del tipo 
LPR (Licence Plate Recognition) reconocimiento de matrículas en castellano, un gabinete 






Figura 53. Montaje de intercomunicador 
Fuente: elaboración propia. 
 
La figura 52, muestra la instalación del intercomunicador con botón de pánico, el cual es 
instalado a una altura del poste de 1 metro aproximadamente. Los 71 puntos de vigilancia 
cuentan con un intercomunicador con botón de pánico y una bocina de perifoneo, por la 
cual el ciudadano puede establecer una comunicación full dúplex con un operador 






Figura 54. Montaje de equipamiento en gabinete 
Fuente: Elaboración propia. 
 
La figura 54 y 55, se muestra todo el equipamiento electrónico que soporta la solución de 
videovigilancia. En la parte superior de derecha a izquierda observamos una caja de pase 
donde se encuentra instalado el circuito conmutador de audio el cual conmuta la señal 
entre el intercomunicador y la bocina, seguido de un amplificador de sonido la cual amplifica 
la señal de audio hacia la bocina, a su costado se encuentra la fuente de poder del 
iluminador infrarrojo, a su lado ONT (Óptica Network Terminal) terminal de red óptica en 
castellano. Debajo una roseta óptica a la cual llega la fibra del exterior. En la parte inferior 
de la imagen apreciamos un UPS de 1 Kva y debajo un transformador de aislamiento de 
20Kva a la cual llega la energía de 220v proveniente del distribuidor de energía del distrito, 






Figura 55. Montaje equipamiento en gabinete 
Fuente: Elaboración propia. 
 
La figura 55, se muestra en la parte inferior derecha la bornera de aterramiento para todos 






Figura 56. Circuito conmutador de audio 
Fuente: elaboración propia. 
 
La figura 56, se muestra el circuito conmutador de audio que permite la conmutación de la 
señal de audio proveniente desde el centro de monitoreo hasta cada uno de los 71 puntos 
de vigilancia. El circuito permite a través del multiplexador analógico CD4053, el cual es un 
multiplexor analógico controlado por señal digital que contiene 3 conmutadores analógicos 
independientes y lógica de control de asistencia para que funcione, uno de los pines de los 
3 conmutadores controla el switcheo comparando entre señal de entrada si es baja o alta 
(baja 0V o alto 6V para este caso). Gracias a este sistema podemos conmutar la señal 
introduciendo la señal digital de la cámara en dicho pin para realizar el control de 
conmutación desde la estación de trabajo del operador mediante le software de monitoreo. 
EL operador desde el centro de monitoreo puede activar la señal digital de la cámara, el 
cual energiza con un pulso de 5v al circuito para darle paso a la señal de audio hasta el 





4.2.2 Instalación de centro de monitoreo 
 
 
Figura 57. Sala de control de monitoreo Santiago de Cusco 
Fuente: elaboración propia. 
 
En la figura 57, se puede observar la distribución de monitores en un arreglo de 3x8 (24 
monitores de 55 pulgadas) cada conjunto de monitores está asignado a un operador en 
específico dependiendo del sistema que se le haya asignado, el supervisor general puede 
obtener la señal que visualizan todos los operadores como del poder gestionar video y 
poder enviarlo hacia el video Wall, a través del software virtual matrix instalado en la 
estación de trabajo. Se implementaron 12 estaciones de trabajo las cuales cuentan con 2 










4.2.3 Instalación de data center 
 
 
Figura 58. Data center Santiago de cusco 
Fuente: elaboración propia. 
 
En la figura 58, se muestran los gabinetes del Data center que soportan toda la solución 
de seguridad ciudadana, cada gabinete está dividido por tecnologías, el gabinete número 
1, soporta toda la solución de GPON y firewall, el gabinete 2 soporta la solución de cctv, 
NVRs Switch core, en el gabinete 3 se instaló el servidor LPR y la work station de 
monitoreo, en el gabinete 4 se instaló toda la solución de radio comunicaciones, 





Figura 59. Gabinete 2 equipamiento cctv parte frontal 





En las figuras 59 y 60  se muestra la instalación de los grabadores Avigilon de 84 TB 
cada uno y la conexionado de red en el gabinete 2 tal como se planeó en los capítulos 
anteriores. 
 
Figura 60. Gabinete 2 equipamiento cctv parte posterior 





4.3 Resultados del radio comunicaciones  
Una vez implementada la solución de radio comunicaciones comprendida por 5 
repetidores, duplexores, servidores de gestión, software de monitoreo y antenas vhf, se 
procedió a la configuración de los equipos y realizar la prueba de funcionamiento, para 
probar el área de cobertura, se envió una camioneta equipada con una estación base y un 
equipo portátil, la cual fue enviada a los sitios más alejados del distrito, incluso saliendo del 
distrito se obtuvo una buena señal y cobertura RF tanto en comunicaciones como en señal 
de datos GPS, con respecto al monitoreo de equipos a través del software TrboNet se 
realizaron las pruebas de campo de lo que se obtuvieron los siguientes resultados.  
 
Figura 61. Monitoreo de equipos de radio con trbonet 







Figura 62. Monitoreo de radio base en las camionetas con trbonet 
Fuente: elaboración propia. 
 
Figura 63. Instalación de radios en camionetas de serenazgo 






Figura 64.Camioneta de serenazgo equipada con radios base 





















4.4.1 Presupuesto general del proyecto 
 
Tabla 17.  
Presupuesto general del proyecto 
 




Ítem Descripción Precio (S/.)
1 EQUIPOS TECNOLOGICOS 10,946,138.43
2 SUFICIENTE Y ADECUADO MOBILIARIO 135,333.89
3
ADECUADOS AMBIENTES PARA LA OPERATIVIDAD DE LA 
DIVISION DE SEGURIDAD CUIDADANA
4,587,806.78
4








GASTOS GENERALES (5.27 %) 830,760.36
UTILIDAD (6.00 %) 946,000.00
=============
COSTO REFERENCIAL 17,543,749.54
IGV (18.00 %) 3,157,874.92
=============
SUB TOTAL 20,701,624.46
COSTO DE SUPERVISION (1.91 %) 396,214.00
COSTO DE LIQUIDACIÓN (0.44 %) 90,722.55
COSTO DE EXPEDIENTE TECNICO (0.93 %) 193,510.50
COSTO DE ELABORACIÓN DE LINEA DE BASE (0.17 %) 34,187.50
=============




4.1.1 Presupuesto equipamiento tecnológico. 
Tabla 18.  
Presupuesto equipamiento tecnológico 
 
Fuente: elaboración propia. 
Ítem Componente Subtotal
1 VIDEOSEGURIDAD 2,209,516.25
1.1 COMPONENTES DE VIDEOSEGURIDAD 2,209,516.25
2 CONECTIVIDAD 3,018,740.46
2.1 CONECTIVIDAD POR FIBRA OPTICA 2,311,545.64
2.2 SWITCHING Y ROUTING 45,765.58
2.3 NODOS DE COMUNICACION 148,360.52
2.4 PUNTOS DE VIGILANCIA 513,068.72
3 SALA DE CONTROL Y MONITOREO 1,558,008.09
3.1 EQUIPAMIENTO VIDEOWALL 809,296.85
3.2 ATENCION DE EMERGENCIAS 478,530.00
3.3 EQUIPOS DE COMPUTO 164,652.24
3.4 INSTALACION Y MONTAJE 105,529.00
4 RADIOCOMUNICACION TRONCALIZADA 659,022.19
4.1 COMPONENTES DE LA SOLUCIÓN 336,178.56
4.2 INSTALACIÓN DE LA SOLUCIÓN 322,843.63
5 DATA CENTER 1,769,628.03
5.1 ACONDICIONAMIENTO DE DATA CENTER 848,258.67
5.2 TELEFONIA IP 56,592.69
5.3 LAN SWITCHING 374,620.04
5.4 CABLEADO ESTRUCTURADO 202,800.00
5.5 SOFTWARE DE MONITOREO 3,000.00
5.6 SOPORTE E INSTALACION 284,356.63
6 PUNTOS DE MONITOREO AUXILIARES 315,948.48
6.1 MODULOS DE VIGILANCIA 315,948.48
7 EQUIPOS COMPLEMENTARIOS 73,113.10
7.1 EQUIPOS 73,113.10
8 UNIDADES VEHICULARES 889,491.52
8.1 CAMIONETAS PARA SERENAZGO 889,491.52
10,493,468.12
Presupuesto Tecnológico




4.1.2 Flujo de caja 
Tabla 19. 
Flujo de caja del proyecto 
 
Fuente: elaboración propia. 
En la tabla 17, se  describe el flujo de caja realizado a través  de los 16 meses de ejecución del proyecto , como podemos observar el Ítem 1 
es el  flujo de equipamiento tecnológico que comienza a utilizarse desde el  cuarto mes del proyecto, para la importación de equipos 
tecnológicos.
Item Descripción Precio (S/.) 1 MES 2 MES 3 MES 4 MES 5 MES 6 MES 7 MES 8 MES 9 MES 10 MES 11 MES 12 MES 13 MES 14 MES 15 MES 16 MES
01
SUFICIENTE DISPOSICION DE EQUIPOS 10,946,138.43 0.00 0.00 0.00 875,691.07 875,691.07 1,094,613.84 1,094,613.84 1,094,613.84 1,094,613.84 1,094,613.84 1,094,613.84 875,691.07 875,691.07 875,691.07
02
SUFICIENTE Y ADECUADO MOBILIARIO 135,333.89 0.00 0.00 0.00 0.00 0.00 0.00 0.00 44,660.18 44,660.18 46,013.52
03
ADECUADOS AMBIENTES PARA LA 
OPERATIVIDAD DE LA DIVISION DE SEGURIDAD 
CUIDADANA
4,587,806.78 0.00 0.00 229,390.34 367,024.54 367,024.54 412,902.61 412,902.61 458,780.68 458,780.68 458,780.68 412,902.61 367,024.54 321,146.47 321,146.47
04
ADECUADOS CONOCIMIENTOS DEL PERSONAL 
PERMANENTE Y CONTRATADO
38,205.17 0.00 0.00 0.00 4,202.57 4,202.57 4,202.57 4,202.57 4,584.62 4,202.57 4,202.57 4,202.57 4,202.57
05
ADECUADAS CAPACIDADES PARA LA GESTION 
INSTITUCIONAL
59,504.91 6,545.54 6,545.54 6,545.54 6,545.54 7,140.59 6,545.54 6,545.54 6,545.54 6,545.54
COSTO DIRECTO
15,766,989.18 229,390.34 1,242,715.62 1,242,715.62 1,518,264.56 1,518,264.56 1,564,142.63 1,564,142.63 1,565,119.73 1,518,264.56 1,298,123.91 1,252,245.84 1,253,599.18
GASTOS GENERALES (5.27 %)
830,760.36 69,202.34 69,202.34 69,202.34 69,202.34 69,202.34 69,202.34 69,202.34 69,202.34 69,202.34 69,202.34 69,202.34 69,534.64
UTILIDAD (6.00 %)
946,000.00 78,801.80 78,801.80 78,801.80 78,801.80 78,801.80 78,801.80 78,801.80 78,801.80 78,801.80 78,801.80 78,801.80 79,180.20
=============
COSTO REFERENCIAL 17,543,749.54
IGV (18.00 %) 3,157,874.92 394,734.36 394,734.36 394,734.36 394,734.36 394,734.36 394,734.36 394,734.36 394,734.36
=============
SUB TOTAL 20,701,624.46
COSTO DE SUPERVISION (1.91 %) 396,214.00 33,004.63 33,004.63 33,004.63 33,004.63 33,004.63 33,004.63 33,004.63 33,004.63 33,004.63 33,004.63 33,004.63 33,163.11
COSTO DE LIQUIDACIÓN (0.44 %) 90,722.55 54,433.53 36,289.02
COSTO DE EXPEDIENTE TECNICO (0.93 %) 193,510.50 96,755.25 96,755.25
COSTO DE ELABORACIÓN DE LINEA DE BASE (0.17 %)
34,187.50 17,093.75 17,093.75
=============




4.1.3 Inversión y gastos (cálculos del van) 
Para realizar la evaluación se utilizará la tasa activa anual para medianas empresas en 
moneda nacional que es de 11% (fuente: S.B.S y AFP), el cual es representativo al costo 
de oportunidad del capital. 
Los indicadores que se utilizaran para la evaluación privada del presente proyecto es el 
Valor Actual Neto, La Tasa Interna de Retorno (TIR) y la Determinación del Ratio de 
Beneficio/Costo del proyecto (B/C). 
 
Tabla 20.  
Indicador de rentabilidad 
 
Fuente: elaboración propia. 
 
 
Para este proyecto se utilizó la modalidad de Obras por impuestos según Ley N° 29230 
expedida por el Gobierno Peruano, este proyecto fue financiado por Telefónica del Perú, e 
implementado por distintas compañías colaboradoras de la misma. Por lo que no se obtuvo 
una ganancia general final del proyecto. Sino recuperar la inversión total realizada a través 
de un certificado para el pago de su impuesto a la renta anual. Gracias a esta modalidad 
la municipalidad de Santiago de Cusco no Realizo ningún pago por el proyecto, que se 
implementó a beneficio de la ciudadanía y sus más de 90 mil habitantes el gasto final 





VAN Social (11%)    (S/. 28,725,397.24)
TIR Social 0.00%




Tabla 21.  
Gastos de mantenimiento del sistema 
 







Figura 65. Curva s tiempo versus costo del proyecto 










COSTO UNIT. COSTO TOTAL
CAMARAS DE VIDEO 131 SERVICIO 2 750 196,500.00
NODOS DE CONEXIÓN 2 SERVICIO 2 2,400.00 9,600.00
VIDEO WALL 24 SERVICIO 2 540 25,920.00
RADIO COMUNICACION 60 SERVICIO 2 270 32,400.00
CONECTIVIDAD FIBRA 
OPTICA
81 SERVICIO 1 300 24,300.00
DATA CENTER 1 SERVICIO 2 15,000.00 30,000.00
TELEFONIA IP 26 SERVICIO 1 345 8,970.00
POZO A TIERRA 81 SERVICIO 1 350 28,350.00




















Figura 66. Cronograma de implementación del proyecto 






Figura 67. Cronograma de implementación del proyecto 




4.6 Fuentes estadísticos 
 
Tabla 22. 
Calculo crecimiento poblacional según censo 2017 
 
Fuente: INEI, Censo 2017
 
Tabla 23. 
Proyección estadística de crecimiento de población de Santiago de Cusco 
 
 
Fuente: INEI, Censo 2017. 
 
En la tabla 21, se muestra la tasa de crecimiento poblacional del distrito, con proyección de crecimiento desde el año 2017 hasta el año 




Distrito Santiago 73,129 90,449 1.53%
2017 2018 2019 2020 2021 2022 2023 2024 2025 2026 2027
Distrito Santiago 91,327 92,214 93,109 94,013 94,926 95,848 96,778 97,718 98,667 99,625
Area Urbana 87,987 88,841 89,704 90,575 91,454 92,342 93,239 94,144 95,058 95,981 96,913
Area Rural 2,462 2,486 2,510 2,534 2,559 2,584 2,609 2,634 2,660 2,686 2,712






4.7 Resultados estadísticos del proyecto 
 
Tabla 24.  
Índice de población victimizada 
 
 
Fuente: Policía Nacional del Perú, 2017. 
 
En la tabla 22, se muestra el índice de población del distrito de Santiago de Cusco que fue víctima de algún acto delictivo, según estadísticas 
de la Policía Nacional del Perú (PNP). Se plasmaron todos estos datos según la cronología a partir del año 2017 (año 0), cuando se puso en 
funcionamiento el proyecto. De los datos de la PNP se obtuvo que al año 2017 con una población de 87,987 personas en el distrito, hubo un 
46.9% de población victimizada, a lo cual se realizó una proyección de victimización a 10 años según el crecimiento poblacional del distrito 
establecido por el Instituto nacional de estadísticas. 
 
 
Año 0 Año 1 Año 2 Año 3 Año 4 Año 5 Año 6 Año 7 Año 8 Año 9 Año 10
Total Poblacion Potencial 87,987 88,841 89,704 90,575 91,454 92,342 93,239 94,144 95,058 95,981 96,913






Tabla 25.  
Numero de victimización por tipos de actos delictivos 
 
 
Fuente: PNP, 2017. 
 
Tabla 26.  
Resultados de disminución de actos delictivos con proyecto 
 
 
Fuente: PNP, 2018. 
 
En la tabla 24, con los datos brindados por la Policía Nacional del Perú, se muestra el porcentaje de disminución de actos delictivos en el año 
1 (2018) luego de la implementación del proyecto. Según los datos estadísticos de la PNP con referencia al año 0 se demostró que; Luego 
Año 0 Año 1 Año 2 Año 3 Año 4 Año 5 Año 6 Año 7 Año 8 Año 9 Año 10
        1.70 Robo 46,048 46,494 46,947 47,404 47,864 48,327 48,797 49,272 49,749 50,232 50,721
        1.66 Hurto 23,453 23,680 23,909 24,142 24,376 24,613 24,853 25,093 25,337 25,583 25,830
Total 69,501 70,175 70,857 71,546 72,240 72,940 73,649 74,365 75,086 75,815 76,551
Descripción
Periodo
Año 0 Año 1 Año 2 Año 3 Año 4 Año 5 Año 6 Año 7 Año 8 Año 9 Año 10
Actos delictivos Sin 
Proyecto
69,501 70,175 70,857 71,546 72,240 72,940 73,649 74,365 75,086 75,815 76,551
% Disminucion de Actos 
Delictivos
0.0% 15.0% 20.0% 25.0% 30.0% 35.0% 35.0% 35.0% 35.0% 35.0% 35.0%
Actos delictivos Con 
Proyecto






de un año de implementado el proyecto de seguridad ciudadana en el distrito, el número de actos delictivos disminuyo en un 15%. Logrando 
cumplir la función principal del proyecto de reducir el número de actos delictivos en el Distrito. Con los datos obtenidos se proyecta que para 
el segundo año (2019) el porcentaje de actos delictivos disminuya un 20% y para el 5to año un 35 %. 
Tabla 27. 
 Ahorro de tiempo con proyecto 
 
Fuente: elaboración Propia. 
 
Según estadísticas de la policía nacional del Perú el tiempo dedicado a tramitar documentos robados perdidos y demás gestiones en 
comisarías es de 2 horas por persona. 
El tiempo empleado por la población y la policía también puede ser medido, y disminuido en el periodo que se encuentre en funcionamiento 
el proyecto de seguridad ciudadana en el distrito, ya que ayuda a disminuir el tiempo empleado por la población en realizar algún trámite o 
gestión en la comisaria, gracias a la disminución de actos delictivos en el distrito, y de esta manera la policía pueda emplear ese tiempo en 
otras actividades.
Año 0 Año 1 Año 2 Año 3 Año 4 Año 5 Año 6 Año 7 Año 8 Año 9 Año 10
Valor perdida tiempo 
Sin Proyecto
272,618 275,258 277,925 280,629 283,360 286,103 288,886 291,693 294,514 297,373 300,271
Valor perdida tiempo 
Con Proyecto
272,618 233,965 222,347 210,472 198,352 185,961 187,778 189,594 191,435 193,290 195,171
Beneficios Totales 
Ahorro de Tiempo













El proyecto implementado en la ciudad de Santiago de Cusco, durante el año 2017 fue 
el proyecto tecnológico de seguridad ciudadana más importante y moderno en el país, 
por lo que se obtuvieron conclusiones importantes luego de la implementación y puesta 
en marcha, para futuras implementaciones en donde sea posible su recreación, se 
exponen las siguientes conclusiones: 
 
          Se desarrolló el sub sistema de videovigilancia logrando la implementación de 
131 cámaras en todo el distrito, mejorando el tiempo de respuesta ante actos delictivos. 
Y reduciendo en un 15% los índices de delincuencia en el primer año. 
 
          Se desarrolló el sub sistema de perifoneo, logrando mantener una comunicación 
a distancia con la población. 
 
          Se desarrolló el sub sistema de radio VHF, logrando obtener los cálculos de 
cobertura ideales para mantener una comunicación de voz constante e ininterrumpida. 
 
          Se desarrolló y diseño el circuito conmutador de audio, controlado con señales 






          Se desarrolló e implemento el sub sistema de fibra óptica el cual permite enviar 
toda la información desde los 71 puntos de videovigilancia, logrando un ancho de banda 
de 2.5 Gbps de baja y 1.5 Gbps de subida. 
 
          Se implementó el centro de datos y monitoreo los cuales almacenan todo el flujo 
de video y voz obtenidos de la solución en general, logrando almacenar los datos por el 
periodo de un mes, gracias a esta información se pudo combatir de manera más efectiva 
la inseguridad ciudadana, logrando reducir la delincuencia en el primer año y generar 

























EL manejo de tráfico de datos generado por los sistemas cctv Full HD, es factible 
utilizando fibra óptica como medio de transmisión de datos principio a fin. Ya que otros medios 
como radio enlaces manifiestan problemas de conectividad a gran escala. 
Se recomienda utilizar dispositivos de audio digital en una red ip, ya que estos generan 
menor gasto de mantenimiento. Actualmente existen dispositivos diseñados de uso industrial 
tecnología IP. 
Dimensionar sistemas de almacenamiento redundante, es fundamental para 
salvaguardar la información ya que los dispositivos 24x7 están propensos a fallas. 
Se recomienda realizar los estudios de radiocomunicaciones in situ, ya que los estudio 
en gabinete suelen cambiar los resultados. 
Conocer las restricciones de instalación y permisos municipales de instalación para 
cada lugar, sobretodo en lugares resguardados por el INC. 
  Para instalación de fibra óptica en terrenos complicados, se sugiere la instalación 








































































































ANEXO 10: Centro de monitoreo Santiago de cusco 
 
 





















































































 ADSL: (Asymmetric Digital Subscriber Line) Línea de abonado digital asimétrica. 
CCTV: Circuito Cerrado de Televisión. 
CI: Circuito Integrado 
CDMA: Solución técnica que permite reutilizar el mismo canal de transmisión (la 
misma frecuencia) 
dBm: Decibelios relativos a 1 miliwatio. 
ETHERNET: Tecnología de acceso a una red de área local. 
FTTH: (Fiber To The Home) Fibra hasta la casa. 
FIREWALL: cortafuego, Hardware o software que se utiliza para permitir, denegar, 
o controlar mediante reglas lógicas el acceso de un ordenador a Internet. 
GATEWAY: puerta de enlace que actúa de interfaz de conexión entre aparatos o 
dispositivos. 
GPON: (Gigabit-capable Passive Optical Network) Red Óptica Pasiva con 
Capacidad de Gigabit. 
GPS: El Sistema de Posicionamiento Global. 
HD: (High definition) alta definición, para resolución de cámaras. 
H.264: Estándares de codificación de vídeo 
ISP: Informe de suficiencia profesional 
LPR: (Licence Plate Recognition) reconocimiento de matrículas vehiculares. 
ONT: (Optical Network terminal) Terminal de red óptica. 





PNP: Policía nacional del Perú. 
POE: (Power over Ethernet) Tecnología que incorpora alimentación eléctrica a una 
infraestructura LAN estándar 
RAID: (Redundant Array of Independent Disks) Conjunto redundante de discos 
independientes que hace referencia a un sistema de almacenamiento. 
TCP/IP: Protocolo de comunicación que se utilizan en las redes de computadoras. 
Video Wall: Arreglo de monitores que en conjunto generan una solo imagen. 
VLAN: La virtual LAN o red de área local virtual. 
NVR: (Network Video Recording) grabador de video de red  
VHF: (Very High Frequency) frecuencia muy alta entre 30Mhz a 300Mhz. 
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